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CONECTANDO ALUMNADO Y EMPRESAS

MEMORIA TECNICA FINAL DEL MICROPROYECTO

Organizar servicios Tl con copias de seguridad automaticas y seguras

1. INTRODUCCION Y CONTEXTO DEL PROYECTO

El presente documento recoge la memoria técnica completa del microproyecto desarrollado en el marco del programa FAB LAB, orientado a la resolucion de retos reales
planteados por el entorno productivo mediante metodologias activas de aprendizaje.

El proyecto se enmarca dentro de la familia profesional de Informatica y Comunicaciones, y ha sido desarrollado por alumnado de 2° curso del ciclo Sistemas
Microinformaticos y Redes en un contexto de aprendizaje basado en retos, con la participacion de una entidad colaboradora del sector.

El objetivo del proyecto Disefiar y montar una infraestructura virtual segura con 3 servicios centralizados, copias automaticas y restauracion probada, reduciendo al
menos un 20% el consumo energético y evitando pérdidas de datos.

2. DEFINICION DEL RETO Y OBJETIVOS

2.1. Reto planteado

El reto consistié en Organizar servicios Tl con copias de seguridad automaticas y seguras. En la empresa, los servicios informéticos y los datos estan repartidos en
varios equipos y se gestionan por separado.

Esto hace que sea dificil saber qué hay funcionando, mantenerlo al dia y resolver fallos con rapidez.

Ademas, si un equipo se estropea o hay un incidente, pueden perderse datos o parar servicios importantes.

Actualmente no hay un sistema claro y automatico de copias de seguridad que asegure la recuperacion de la informacion.

La situacion genera riesgos de seguridad, mas tiempo de trabajo y menor disponibilidad de los servicios.

Este reto fue definido en la fase inicial del proyecto, tras la contextualizacion del problema y la identificacion de necesidades clave en colaboracion con la empresa.

2.2. Necesidad detectada

A partir del andlisis inicial y del trabajo de campo realizado (incluyendo entrevistas estructuradas, tal como se recoge en la Fase 1 de la plataforma ), se detectaron las
siguientes necesidades:

El reto planteado consiste en la implantacion de una infraestructura informatica virtualizada y segura en una empresa del sector tecnolégico, con el objetivo de
mejorar la gestion de recursos, la disponibilidad de servicios y la seguridad de la informacion.

El alumnado deberé disefiar una solucion que permita centralizar los servicios informéticos de la empresa mediante la virtualizacion de servidores, facilitando su
administracion, escalabilidad y mantenimiento. Ademas, se integrara un sistema de copias de seguridad automatizado para garantizar la recuperacion de datos ante
posibles fallos.

2.3. Objetivo general

- Objetivo general: Disefiar, desplegar y dejar documentada una infraestructura virtualizada y segura que centralice al menos 3 servicios de la empresa y que incluya
copias de seguridad automatizadas con prueba de restauracion.

- KPI: Entrega y demostracion funcional de un entorno de virtualizacion con 3 maquinas virtuales operativas (cada una con un servicio definido), mas un documento
de configuracion (red, accesos y seguridad) y una evidencia de backup automatizado con restauracion verificada (capturas o video) recuperando correctamente 1
magquina virtual o 1 conjunto de datos en menos de 30 minutos.

2.4. Objetivos especificos
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2.5. Objetivos de desarrollo sostenible

- Impacto Medioambiental

ODS 12.a.1: Ayudar a los paises en desarrollo a fortalecer su capacidad cientifica y tecnoldgica para avanzar hacia desarrollo consumo modalidades de consumo y
produccién mas sostenibles ecolégicamente

- Objetivo: Reducir el consumo energético asociado a tener varios equipos/servidores encendidos para dar servicios, centralizandolos en una Unica maquina
virtualizada y con horario de apagado automatico cuando no se use.

- KPI: kWh consumidos en 7 dias por la solucion centralizada (medidos con un enchufe medidor) vs. kWh consumidos en 7 dias por 2 equipos equivalentes
funcionando por separado; objetivo: reduccion ? 20% durante el microproyecto.

- Impacto Social

ODS 4.4.1: De aqui a 2030, aumentar considerablemente el nimero de jovenes y adultos que tienen las competencias en necesarias, en particular técnicas y
profesionales, para (TIC), acceder al empleo, el trabajo decente y el emprendimiento

- Objetivo: Mejorar la continuidad y la seguridad del trabajo del personal de la empresa (administracion, produccién y soporte) centralizando los archivos en un
servidor virtualizado con permisos por perfiles y copias de seguridad automaticas, para reducir pérdidas de informacién y tiempos muertos cuando hay fallos, borrados
accidentales o infecciones.

- KPI: Durante una semana de prueba, al menos el 80% de los usuarios piloto (minimo 5) guarda sus documentos solo en la carpeta compartida (verificado por el
registro de accesos) y se validan 7/7 copias diarias en estado “OK” mas 1 restauracion de prueba realizada con éxito (recuperacion de una carpeta acordada en
menos de 15 minutos) firmada por el responsable de la empresa.

- Impacto en Innovacién

ODS 9.b.1: Apoyar el desarrollo de tecnologias, la investigacion y la innovacion nacionales en los paises en desarrollo, tecnologia incluso garantizando un entorno
normativo propicio a la diversificacion industrial y la adicion de valor a los productos béasicos, entre otras cosas

- Objetivo: Pasar de guardar archivos y hacer copias de forma dispersa y manual en cada PC a un “servidor central” virtualizado en el aula, con carpetas por perfiles y
copias de seguridad automaticas (diarias y semanales), de forma que los datos estén en un Unico punto controlado, sea mas facil administrar usuarios/permisos y se
reduzcan pérdidas de informacion por errores o fallos.

- KPI: Durante 10 dias lectivos, el registro de copias debe mostrar al menos un 95% de ejecuciones automaticas “OK” (diarias) y 2 copias semanales “OK”, y se debe
poder demostrar una restauracion completa de una carpeta de prueba (min. 200 MB) en menos de 15 minutos desde el USB de copia.

3. METODOLOGIA DE TRABAJO

El desarrollo del microproyecto se ha articulado a través de una metodologia activa organizada en fases, siguiendo la l6gica operativa definida en la propia plataforma y
alineada con el enfoque del Hub Creativo. Este planteamiento combina el aprendizaje basado en proyectos (ABP) con el trabajo colaborativo en equipo, permitiendo que
el alumnado avance de forma progresiva mediante un ciclo continuo de analisis, prototipado, mejora y entrega. A lo largo de este proceso, se incorpora ademas una
validacién constante con agentes externos, principalmente empresas, asegurando que las soluciones desarrolladas mantengan conexién con necesidades reales.

Cada fase del microproyecto incluye entregables concretos, lo que facilita tanto el seguimiento estructurado del progreso como una evaluacion clara y objetiva del
aprendizaje y de los resultados alcanzados.

4. DESARROLLO DEL PROYECTO POR FASES

4.1. FASE 0 — STARTUP DAY

Durante esta fase inicial se llevé a cabo la conformacion del equipo de trabajo y la asignacion de roles internos, siguiendo la estructura definida en el sistema. El
alumnado se organizé en equipos, distribuyendo las funciones en base a las competencias individuales de cada integrante, abarcando areas clave como la
coordinacion y comunicacion con la empresa, el analisis del problema, la documentacién y redaccion, y el desarrollo técnico.
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De forma paralela, se definio el reto de manera clara y se establecié una primera aproximacion al problema, sentando asi las bases para el desarrollo posterior del
microproyecto.

4.2. FASE 1 — ANALISIS

Esta fase constituye el nlcleo de comprensién del problema, ya que permite al alumnado pasar de una percepcion inicial a un entendimiento estructurado y
fundamentado de la situacion real. El objetivo principal es identificar con claridad qué ocurre, por qué ocurre y a quién afecta, sentando asi las bases para una
posterior propuesta de solucién coherente y viable.

4.2.1. Contexto del analisis

En esta fase del microproyecto el equipo auditara la infraestructura del aula (red, almacenamiento y sistemas operativos) para conocer cOmo esta montada y qué
rendimiento real ofrece el hardware disponible, revisando también el estado y funcionamiento de los servicios actuales. Este analisis se realiza para comprobar si
la plataforma puede considerarse segura y fiable, reduciendo riesgos como la pérdida de datos. Con los resultados se definird qué cambios y medidas aplicar para
asegurar que, ante un incidente, se pueda recuperar una maquina virtual o archivos clave en menos de 30 minutos.

4.2.2. Sintesis del analisis

Se realizaron entrevistas estructuradas y formularios a perfiles vinculados al entorno productivo, garantizando en todo momento la anonimizacion de los
participantes. Estas entrevistas permitieron recoger de forma sistematica informacioén clave sobre necesidades detectadas, limitaciones operativas, expectativas y
otros aspectos relevantes para el analisis del contexto.

- Hallazgos principales:

El 100% de los usuarios almacena informacién en ubicaciones de riesgo y carece de copias de seguridad adecuadas. Un fallo técnico provocaria interrupciones
graves o pérdida de datos. Ademas, existe desorganizacion en el acceso y gestidon de archivos,

- Problemas/limitaciones detectadas:
Servicios y datos dispersos, ausencia de virtualizacién y copias automéaticas, dependencia de equipos individuales, riesgo elevado de pérdida de informacion,

dificultad para localizar archivos y falta de control sobre permisos y accesos.

- Oportunidades de mejora:
Centralizar servicios mediante virtualizacién, implantar copias de seguridad automaticas, organizar archivos por perfiles y permisos, mejorar la recuperacion ante

fallos y aumentar la seguridad, disponibilidad y eficiencia en la gestion de la informacion.

4.3. FASE 2 — DISENO Y PROTOTIPADO

4.3.1. Definicién del prototipo

Se disefi6 un prototipo inicial orientado a validar la solucidn propuesta, con el objetivo de trasladar las ideas planteadas en fases anteriores a una representacion
tangible y evaluable. Este prototipo permitié concretar aspectos clave como la funcionalidad, la viabilidad técnica y la adecuacion al contexto real identificado
durante el analisis.

Disefio de una infraestructura virtualizada mediante un esquema digital que representa un servidor central con Proxmox, almacenamiento compartido por perfiles
de usuario, sistema de copias de seguridad automaticas a dispositivos externos y procedimientos basicos de recuperacion de datos.

Validar la viabilidad de centralizar servicios y archivos en una infraestructura virtualizada, comprobar el funcionamiento de las copias de seguridad automaticas y
verificar que la recuperacion de datos pueda realizarse de forma rapida y segura ante incidencias.

4.3.2. Elementos del prototipo

- Elementos principales disefiados:
Servidor virtualizado con Proxmox, carpetas compartidas organizadas por perfiles de usuario, sistema de copias de seguridad autométicas diarias y semanales,

panel de supervision de copias y esquema de recuperacion de datos ante incidencias.
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- Aspectos de accesibilidad / sostenibilidad / funcionalidad (si aplica):
La solucion simplifica la gestion de archivos mediante una estructura centralizada y facil de usar. Reduce el consumo energético al concentrar servicios en un
Unico equipo virtualizado y mejora la seguridad, disponibilidad y recuperacién de la informacion.

4.3.3. Herramientas y recursos utilizados

- Proxmox VE

- Google Drive

- PC del aula destinado al servidor

- Disco duro USB para copias de seguridad

- Ficha de Microproyecto del IES Ana Luisa Benitez

- Checklist basica de seguridad y copias de seguridad

4.4. FASE 3 — DESARROLLO Y VERSION FINAL
4.4.2. Producto final

Se llevd a cabo la mejora del prototipo inicial mediante la incorporacion de ajustes derivados del feedback recibido, la validacion de los procesos planteados y la
optimizacion general de la propuesta, con el objetivo de aumentar su viabilidad y adecuacion al contexto real. Como resultado, el microproyecto culminé en un
entregable completo que integra de forma coherente el andlisis realizado, el desarrollo del prototipo y las mejoras aplicadas, ofreciendo una solucion estructurada
y lista para su evaluacién o posible implementacion.

Se ha desarrollado una infraestructura virtualizada funcional basada en un servidor central que integra servicios de almacenamiento de archivos y un sistema de
copias de seguridad automatizadas. El entorno organiza los usuarios por perfiles con permisos definidos, permitiendo un acceso controlado y seguro a los
recursos compartidos. El sistema realiza copias de seguridad diarias y semanales en dispositivos externos, con verificacién mediante registros de ejecucion.
Ademas, incluye un procedimiento basico de recuperacion de datos ante fallos, garantizando la continuidad del trabajo y la proteccion de la informacién de la
empresa.

4.5. FASE 4 — CIERRE DEL PROYECTO

4.5.1. Resumen del reto:

Se ha abordado la necesidad de centralizar servicios Tl en Worten Canarias, reduciendo riesgos de pérdida de datos mediante una infraestructura virtualizada con
copias de seguridad automaticas y mejor organizacion de archivos.

4.5.2. Objetivo general del microproyecto

Disefiar e implementar una infraestructura virtualizada y segura que centralice servicios Tl, mejore la gestién de archivos y garantice copias de seguridad
autométicas con recuperacion rgpida ante fallos.

4.5.3. Resultados Obtenidos

Infraestructura virtualizada con servidor central, usuarios por perfiles, almacenamiento compartido y sistema de copias de seguridad automaticas diarias y
semanales con verificacion y proceso basico de recuperacion ante fallos.

5. CONCLUSIONES FINALES

Este microproyecto permitié aplicar en un contexto empresarial real el disefio de una infraestructura virtualizada y la mejora de la gestién de sistemas, pasando del
analisis de necesidades a una solucién funcional con pruebas de recuperacién. Destacan especialmente: la creacion de un entorno centralizado con usuarios y permisos
bien definidos, la puesta en marcha de copias de seguridad automatizadas y la validacién mediante ensayos por fases. También se reforz6 la importancia de planificar,
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documentar desde el inicio, coordinar el trabajo en equipo y mejorar monitorizacién y seguridad.

6. ANEXOS

- Entregables por fase

- Documentacion técnica

- Evidencias gréficas

- Publicaciones en blog y web

Financiado por Plan de Recuperacion,
b - R G N — la Unién Europea Transformacién
U@z ¥ DEPORTES W\ v Resiliencia

NextGenerationEU

Proyecto de Innovacidn e Investigacion Aplicadas y Transferencia del Conocimiento en la Formacion Profesional:

INTELIGENCIA ARTIFICIAL EN LA GESTION EFICIENTE DE PROYECTOS DE INNOVACION EN RED CON SISTEMAS MULTIPLATAFORMA




